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. Cuidate del acoso por internet
Es importante
Por Harry Valetk

mun"ener Univision Online

Tu Consejero invitd al doctor Harry A.

F & Valetk para tratar este importante tema.

d ‘I' Valetk es un abogado de Nueva York,

cre I 0 especializado en la seguridad del
consumidor y proteccion cibernética de
los nifios. Como funcionario jefe legal de
Wiredsafety, Wiredpatrol yWiredkids, el
doctor Valetk aconseja a los padres,
maestros y funcionarios oficiales a nivel
internacional ayudando a victimas de
crimenes cibernéticos.

E-mail: harry@valetk.com
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Doctor Harry Valetk

@ ; Qué es el acoso cibernético?

@ Hay que tomarlo en serio
@ No hay leyes nacionales pero si
muchas estatales

@ ; Qué puede hacer para protegerse?
@ Para mas informacién
& Si deseas escribirnos
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¢ Qué es el acoso cibernético?

Desafortunadamente la facilidad que ofrece . El a?qso h
Internet les ha dado a los acosadores un nuevo cibernético ha
sitio para realizar sus malas intenciones. Yaque Illegado a ser un
la mayoria de nosotros pasamos tanto tiempo problema
usando la Internet en nuestros hogares, estos ;

- \ mundial
criminales estan abusando de las nuevas
tecnologias para hostigar, acechar y acosar a

creciente que en

victimas como nunca antes se habia visto. gran parte
De modo que el acoso cibernético ha llegado a permanece
ser un problema mundial creciente que en gran ignorado.

parte permanece ignorado.

A pesar de que todavia no existe una definicién universal, el acoso
cibernético ocurre cuando un individuo o grupo usa la Internet para
atormentar a otro. Usando la misma tecnologia, los acechadores también
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cazan a sus victimas por Internet usando e-mails, salas de charla, tableros
electrénicos, o mensajes instantaneos. Usualmente los ciberacosadores
usan su habilidad técnica para explotar cualquier informacion confidencial
sobre sus victimas disponible en Internet.

Pero, comparado a otros medios, la Internet es mas poderosa porque
permite que los ciberacosadores inciten a otros contra sus victimas. Por
ejemplo, haciéndose pasar como la propia victima, un ciberacosador puede
mandarle mensajes obscenos a otros compafieros de trabajo, colocar
mensajes irritantes en varios tableros electronicos, y simultdneamente
ofender a cientos de participantes en una sala de charla. De esta manera
la victima puede perder su trabajo, ser acusada de conducta impropia y ser
invadida con amenazas de extrafios ofendidos por los mensajes obscenos.
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Hay que tomarlo en serio

& Guiac
Para muchas victimas lo peor es que el acoso Pocos compt
cibernético significa vivir bajo terror por varios departamentos & Tus de
meses antes de decidir que es tiempo de buscar ~ policiales tienen los sex
ayuda. Aun mas, después de decidirse pocos los recursos
saben a donde re_currir. Los_mé§ afortunados para entrenar e
encuentran refugio en organizaciones . .
cibernéticas sin fines de lucro como '"VeSt'-‘_la’_ los
la WiredPatrol. casos criminales
En términos generales, pocos departamentos a través de
policiales tienen los recursos para entrenar e Internet.
investigar los casos criminales a través de
Internet. Por lo tanto muchas victimas simplemente reciben el consejo de
que deben comunicarse con su proveedor de servicios de Internet o que Existe |
desconecten sus computadores. para la
Pero no es suficiente desconectar una computadora para proteger a las abuso |
victimas en casos asi. El ciberacoso es un crimen serio que casi siempre una ley
sirve como preludio al acoso o acecho fuera de la Internet. Con frecuencia resider
el peligro es real y las consecuencias de la negligencia son tragicas. En el las indc
afo 2001, por ejemplo, un hombre de Massachussets fue penalizado con Tu Cor
cinco afnos de carcel después que admitié haber acechado y violado a una investic
nifia de 14 afos de edad, la cual conoci6 en una sala de charla en la esa |e>]
Internet. como fi

donde
ayuda.
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Es |mpnrln nte No hay leyes nacionales pero si muchas estatales
@ Guiac
mnn'ener Inexplicablemente, a pesar de que el ciberacoso es un crimen sin barreras, compt
todavia no existen leyes nacionales o internacionales uniformes para B Tus de
un bUEn proteger a las victimas o definir las responsabilidades de un proveedor de los se

r . servicios de Internet. En su lugar, las leyes nacionales solo prohiben que
alguien transmita alguna amenaza de rapto o maltrato a otra persona.

cred IIO Esta ausencia de una definicion clara del crimen de ciberacoso a nivel

nacional causa que las autoridades locales redacten sus propia leyes. El

resultado es un complicado laberinto de leyes que ofrecen variantes

definiciones, protecciones, y penalidades.

Existen hoy 41 estados con leyes prohibiendo expresamente el ciberacoso

por Internet, usando e-mail u otros medios electronicos. En algunos
estados tales como Nueva York, el ciberacoso es parte del acoso general y

Auite

de leyes contra el acecho. En otros estados, como Carolina del Norte, Existe |
existe una seccion especial detallando los crimenes por computadora. Las para la
leyes generales sobre acoso y acecho de otros estados pueden ser abuso
construidas para cubrir el acoso cibernético sin establecer especificamente una ley
que también cubre la Internet y el correo electronico. resider
Aun mas, el mosaico de leyes locales, apenas protege a algunas victimas las ind¢
mientras abandona a otras. Tu Cor
Esto crea un vacio significativo porque, en la practica, las leyes conflictivas investic
locales desaniman a que las autoridades se envuelvan en casos de esa Ie;;
ciberacoso. cémo fi
La mayoria de los estados requieren que exista comunicacion directa con donde
la victima o un familiar, pero en Wisconsin sélo se requiere el envio de un ayuda.

mensaje que la victima probablemente reciba. Un ejemplo comun seria un
mensaje publicado en un foro electrénico.

También la mayoria de los estados requieren que las amenazas sean
contra la persona que recibe el correo electronico, mientras Washington,
por ejemplo, prohibe amenazas contra cualquier persona.
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¢ Qué puede hacer para protegerse?

B Guiac
Dada la variedad de leyes, los usuarios deben mantener un record compt
completo de todos los mensajes electrénicos amenazantes. En algunos & Tus de
estados las autoridades primero tienen que constatar si la victima dio los se(

consentimiento o si la victima solicitd que le suspendieran el contacto.

2 Algunos estados requieren mas de una comunicacion o contacto antes de
esta en declarar la accion ilegal.

CDCi na También en estados dond’e el e-mail es s6lo uno de los variados métodos

de acoso o acecho, tan solo un mensaje puede ayudar a mostrar que los

Encuent ralolaguil contactos fueron repetidos o frecuentes y suficiente para violar la ley contra

los iberacosadores.

Por lo tanto, es muy importante que las victimas resistan el impulso natural

de borrar los mensajes ofensivos o amenazantes. En la mayoria de los

casos, el éxito en un enjuiciamiento legal depende de conservar todas las Existe |
amenazas electrénicas como evidencia. para la
En resumen, actualmente existe poca proteccién para los usuarios de abuso |
Internet en contra de un perturbado ciberacosador. Sin embargo, mientras una ley
tanto, todos los usuarios deben tomar en cuenta los siguientes consejos resider
para reducir el riesgo de ser victimas del ciberacoso: las indc
Tu Cor
- Siempre tome precauciones y navegue con cuidado. Evite cualquier investi
situacion en linea que lo(a) haga sentir incomodo(a) o que se vuelva hostil. esa ley
cémo fi
- Siempre repase las polizas de su proveedor de servicios de Internet, y donde
asegurese que su compafia expresamente prohiba el hostigamiento &da.
cibernético. _
@
- Siempre contacte a un departamento de policia local si alguna situacion le .

espanta o le pone en peligro. | co
12

- Nunca use su hombre propio o apodos para su nombre en linea como GF
identificacion de usuario. Escoja un nombre neutral en género o edad. d
PrOCESa

- Nunca comparta informacién personal por e-mail, salas de charla u otros
foros publicos en linea. Mas que todo, nunca comparta su clave de acceso
u otros datos privados. Con esas claves privadas otros pueden hacerse
pasar por usted sin su permiso.

- Nunca, jamas, y bajo ninguna circunstancia se cite con amistades
cibernéticas las cuales no ha conocido realmente en persona. Los riesgos
simplemente son incalculables. Tome todas las precauciones si llegara a
hacerlo.
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